Cybersecurity: Cyber user

Descrizione

Mentre il progresso tecnologico ci mette oggi a
disposizione strumenti sempre piu avanzati per
proteggere dati e sistemi, il fattore umano continua
a costituire il punto debole della sicurezza.

Il corso di carattere esperienziale presenta una
serie di situazioni per educare al’'uso consapevole
del digitale, “cyber-hygiene”, e acquisire abitudini
semplici, ma fondamentali che per contrastare gli
attacchi pit 0 meno sofisticati.

La maggior parte dei casi sono introdotti con fatti di
cronaca per aumentare il grado di percezione del
rischio.

Contenuti e formati
Il corso e realizzato con la presenza in video
di due tutor accompagnati da animazioni grafiche.

Sono presenti esercitazioni interattive, come ad
esempio quesiti a risposta multipla, che traggono
spunto da esperienze e casi reali.

Fruizione

L’utente deve collegarsi al sistema di erogazione
del corso con un terminale desktop, laptop o tablet,
e disporre di connessione internet.

Al termine del corso viene rilasciato 'attestato di
partecipazione.

> Visualizza demo

Pricing
Numero utenze
fino a 20

fino a 50

fino a 100

fino a 200

fino a 500

Costo* singola utenza
80,00 €
40,00 €
30,00 €
25,00 €
12,00 €
*|VA esclusa

Durata
2 ore
Indice

Introduzione

La sicurezza non esiste

Il Risk appetite - tipi di rischio
Il perché della Cyber-hygiene
La criminalitd cyber

e i dati del cyber crime

Fake news

Manipolazione di opinione

Le nostre difese

Il fattore umano

L’ingegneria sociale

La routine personale di
cyber-hygiene

Ilivello di protezione dei
dispositivi

090o Utenza

q Diinteresse
generale

Crittografia

L’uso delle carte di credito

Gli attacchi informatici, due casi:
Phishing e WhatsApp, Phishing e i
Mondidali di calcio

Phishing, virus, ransomware
Password e regole

Social login

Gli strumenti per difenderci
Come proteggere una rete?
Intrusion detection system
Intrusion prevention

Data lost prevention

Backup

Conclusione

e
LA CRIMINALITA CYBER
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Prezzo delle carte di pagamento: 20 dollari
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LA ROUTINE PERSONALE DI CYBER- w
HYGIENE

Pc fisso o portatile

Il costo include:
° accesso e fruizione del corso su piattaforma Lyve
o assistenza e report mensile
Eventuali personalizzazioni di contenuti o piattaforma saranno
quotate ad hoc su richiesta

Il corso pud essere finanziato dai Fondi Professionali, argomento
sul quale possiamo fornire supporto.

Nuova energia per la formazione
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https://youtu.be/U334bL4BFsI

